Sopimus
Itavallan liittohallituksen
ja
Suomen tasavallan hallituksen
valilla

turvallisuusluokitellun tiedon vastavuoroisesta
suojaamisesta

Itdvallan liittohallitus ja Suomen tasavallan hallitus, jdljempéné "osapuolet”,

suojatakseen turvallisuusluokiteltua tietoa, joka liittyy erityisesti ulko-, puolustus-,
turvallisuus- ja poliisiasioihin sekd tiede- ja yritysasioihin ja teknisiin asioihin ja jota
vaihdetaan suoraan osapuolten vililldi tai niiden lainkdyttovaltaan kuuluvien
turvallisuusluokiteltua tietoa késittelevien oikeushenkildiden tai luonnollisten henkildiden
vililla,

ovat sopineet seuraavasta:

1 artikla
Tarkoitus ja soveltamisala

Tédmin sopimuksen tarkoituksena on varmistaa sellaisen turvallisuusluokitellun tiedon
suojaaminen, jota vaihdetaan tai tuotetaan osapuolten vilisessd yhteistyOssa.

2 artikla
Mairitelmét

Téssd sopimuksessa

a) turvallisuusluokiteltu tieto tarkoittaa missd tahansa muodossa olevaa, minkd tahansa
luonteista ja milld tavalla tahansa vilitettdvéa tietoa, asiakirjaa tai aineistoa, jonka osapuoli
luovuttaa toiselle osapuolelle ja joka on turvallisuusluokiteltu ja johon on tehty
luokitusmerkintd jommankumman osapuolen kansallisten sadddsten ja médardysten mukaisesti
tarkoituksena varmistaa tiedon suojaaminen tdmidn artiklan f alakohdassa maéadritellyltd
tietoturvaloukkaukselta, sekd tietoa, asiakirjaa tai aineistoa, joka on tuotettu tillaisen
turvallisuusluokitellun tiedon pohjalta ja johon on tehty asianmukainen luokitusmerkinté;

b) turvallisuusluokiteltu sopimus tarkoittaa sopimusta tai alihankintasopimusta, joka sisdltdd
tai johon liittyy turvallisuusluokiteltua tietoa;



¢) luovuttava osapuoli tarkoittaa osapuolta, joka luovuttaa turvallisuusluokitellun tiedon tai
jonka alaisuudessa turvallisuusluokiteltu tieto tuotetaan;

d) vastaanottaja tarkoittaa sitd osapuolta ja sen lainkdyttovaltaan kuuluvaa oikeushenkil4 tai
luonnollista henkil64, jolle luovuttava osapuoli luovuttaa turvallisuusluokitellun tiedon;

e) toimivaltainen turvallisuusviranomainen tarkoittaa 3 artiklassa tarkoitettua kansallista
turvallisuusviranomaista, maaréttyd turvallisuusviranomaista tai muuta toimivaltaista elintd,
joka on osapuolten kansallisten sdddosten ja méédrdysten mukaisesti valtuutettu vastaamaan
tdmin sopimuksen taytdntoonpanosta;

f) tietoturvaloukkaus tarkoittaa jommankumman osapuolen kansallisten sdddosten ja
midrdysten vastaista tekoa tai laiminlyontid, jonka johdosta turvallisuusluokiteltu tieto
saatetaan menettdd tai se saattaa vaarantua;

g) turvallisuusselvitys tarkoittaa selvitysmenettelyyn perustuvaa myonteistd arviota siiti,
voidaanko oikeushenkildlle (yritysturvallisuusselvitys) tai luonnolliselle henkil6lle
(henkiloturvallisuusselvitys) sallia péddsy tiettyyn turvallisuusluokkaan kuuluvaan
turvallisuusluokiteltuun tietoon ja tdmén tiedon késittely kansallisten sdddosten ja méadrdysten
mukaisesti;

h) kolmas osapuoli tarkoittaa sellaista valtiota, joka ei ole tdméin sopimuksen osapuoli, tai
sellaista oikeushenkildd tai luonnollista henkilod, joka ei kuulu kummankaan osapuolen
lainkdyttdvaltaan.

3 artikla

Toimivaltaiset turvallisuusviranomaiset

1. Kansalliset turvallisuusviranomaiset (National Security Authority, NSA), jotka
vastaavat yleisesti timédn sopimuksen tdytdntdonpanosta, ovat:

Itiivallan tasavallassa Suomen tasavallassa
Federal Chancellery Ulkoasiainministerio
Information Security Kansallinen
Commission (NSA) turvallisuusviranomainen
AUSTRIA (NS4)
SUoMI
2. Osapuolet antavat toisilleen tiedoksi diplomaattiteitse mahdolliset muut

toimivaltaiset turvallisuusviranomaiset, jotka vastaavat timin sopimuksen tdytdntoonpanosta,
sekd ndiden viranomaisten mahdolliset myohemmidt muutokset. Nadméa tiedoksiannot
sisdltdvit myOs kansallisten turvallisuusviranomaisten ja muiden toimivaltaisten
turvallisuusviranomaisten yhteystiedot.



4 artikla
Turvallisuusluokitukset

1. Tamin sopimuksen mukaisesti luovutettavaan turvallisuusluokiteltuun tietoon
merkitddn asianomainen turvallisuusluokka osapuolten kansallisten sdéddosten ja madrdysten
mukaisesti.

2. Turvallisuusluokat vastaavat toisiaan seuraavasti:

Itivallan Suomen tasavalta Englannin-
tasavalta kielinen
vastine

STRENG GEHEIM ERITTAIN “top secret”
SALAINEN

tai

YTTERST HEMLIG

GEHEIM SALAINEN “secret”
tai

HEMLIG

VERTRAULICH LUOTTAMUKSELLINEN “confidential”
tai

KONFIDENTIELL

EINGESCHRANKT KAYTTO “restricted”
RAJOITETTU

tai

BEGRANSAD
TILLGANG

3. Vastaanottaja varmistaa, ettei turvallisuusluokituksia muuteta eikd kumota, ellei
luovuttava osapuoli anna siihen kirjallista lupaa. Luovuttava osapuoli ilmoittaa viipymaétti
vastaanottajalle, jos vilitetyn turvallisuusluokitellun tiedon turvallisuusluokkaa muutetaan tai
se kumotaan.

5 artikla
Turvallisuusluokitellun tiedon suojaaminen

1. Osapuolet toteuttavat kaikki asianmukaiset toimet suojatakseen tissd sopimuksessa
tarkoitettua turvallisuusluokiteltua tietoa ja mahdollistavat timén suojaamisen tarvittavan
valvonnan. Ne antavat tdlle tiedolle vdhintdén samantasoisen suojan kuin omalle vastaavaan
turvallisuusluokkaan kuuluvalle tiedolleen kansallisten sdddostensd ja maédrdystensi
mukaisesti.



2. Osapuolet eivit salli kolmansille osapuolille padsya turvallisuusluokiteltuun tietoon
ilman luovuttavan osapuolen kirjallista ennakkosuostumusta.

3. Péésy turvallisuusluokiteltuun tietoon sallitaan ainoastaan henkiloille, joilla on
tiedonsaantitarve, joista on tehty turvallisuusselvitys kansallisten sddddsten ja midrdysten
mukaisesti ja joille on sallittu pédédsy tillaiseen tietoon sekd selvitetty heidédn vastuunsa
turvallisuusluokitellun tiedon suojaamisesta.

4. Henkiloturvallisuusselvitysta el edellytetd turvallisuusluokkaan
EINGESCHRANKT tai KAYTTO RAJOITETTU / BEGRANSAD TILLGANG kuuluvaan
turvallisuusluokiteltuun tietoon paédsemiseksi.

5. Turvallisuusluokiteltua tietoa saa kéyttdd ainoastaan siihen tarkoitukseen, jota
varten se on luovutettu.

6. Kumpikin osapuoli tunnustaa toisen osapuolen antamat todistukset
turvallisuusselvityksistd timén sopimuksen soveltamisalalla.

6 artikla
Turvallisuusluokitellut sopimukset

1. Vastaanottajan toimivaltainen turvallisuusviranomainen ilmoittaa pyynnosta
luovuttavan osapuolen toimivaltaiselle turvallisuusviranomaiselle, onko ehdotetulle
hankeosapuolelle, joka osallistuu turvallisuusluokiteltua sopimusta edeltdviin neuvotteluihin
tai téllaisen sopimuksen tiytdntdonpanoon, annettu vaadittua turvallisuusluokkaa vastaava
asianmukainen todistus turvallisuusselvityksestd. Jollei hankeosapuolella ole tillaista
todistusta, luovuttavan osapuolen toimivaltainen turvallisuusviranomainen voi pyytdad
vastaanottajan toimivaltaista turvallisuusviranomaista tekemién hankeosapuolta koskevan
turvallisuusselvityksen.

2. Jos on kyse avoimesta tarjouskilpailusta, vastaanottajan toimivaltainen
turvallisuusviranomainen  voi antaa luovuttavan osapuolen toimivaltaiselle
turvallisuusviranomaiselle asianmukaiset todistukset turvallisuusselvityksestd ilman virallista

pyyntoa.

_ 3. Yritysturvallisuusselvitystd ei edellytetd turvallisuusluokkaan EINGESCHRANKT
tai KAYTTO RAJOITETTU / BEGRANSAD TILLGANG kuuluvaa turvallisuusluokiteltua
sopimusta varten.

4. Jotta turvallisuutta voidaan valvoa ja ohjata riittdvésti, turvallisuusluokitellussa
sopimuksessa on oltava asianmukaiset tdmédn sopimuksen liitteessd 1 tarkoitetut
turvallisuusméariaykset, mukaan lukien luokitusohjeet. Luovuttavan osapuolen toimivaltainen
turvallisuusviranomainen  toimittaa  kopion turvallisuusméérdyksistd  vastaanottajan
toimivaltaiselle turvallisuusviranomaiselle.

5. Alihankkijoihin sovelletaan samoja turvallisuusvaatimuksia, mukaan lukien
asianmukaiset  selvitykset, kuin turvallisuusluokitellun ~ sopimuksen tehneeseen
hankeosapuoleen.



7 artikla
Turvallisuusluokitellun tiedon vilittiminen

1. Osapuolet vilittdvit turvallisuusluokitellun tiedon toisilleen kiyttden suojattuja
hallitusten  vilisid  kanavia tai muutoin siten kuin niiden toimivaltaiset
turvallisuusviranomaiset keskendén sopivat. Turvallisuusluokkaan VERTRAULICH tai
LUOTTAMUKSELLINEN/KONFIDENTIELL tai sitd ylempéddn turvallisuusluokkaan
merkityn tiedon vastaanottaminen vahvistetaan kirjallisesti.

2. Turvallisuusluokiteltua tietoa vilitetidn osapuolten vélilld sdhkoisesti ainoastaan
toimivaltaisten turvallisuusviranomaisten keskenédén sopimilla turvallisilla keinoilla.

8 artikla
Turvallisuusluokitellun tiedon kidntiminen, kopiointi ja hivittiminen

1. Kaikkiin turvallisuusluokitellun tiedon kopioithin ja kédnndksiin tehdddn
asianmukaiset turvallisuusluokitusmerkinnit, ja ne suojataan kuten alkuperdinen
turvallisuusluokiteltu tieto. Kédnnoksid tehdddn ja kopioita otetaan ainoastaan viralliseen
tarkoitukseen tarvittava vahimmaismaéra.

2. Kaikkiin kdannoéksiin tehdddn asianmukainen kddnnoskielinen merkinté siitd, etta
kadnnokset sisdltavit luovuttavan osapuolen turvallisuusluokiteltua tietoa.

3. Turvallisuusluokkaan STRENG GEHEIM tai ERITTAIN SALAINEN / YTTERST
HEMLIG merkittyd tietoa saa kddntdd tai kopioida ainoastaan luovuttavan osapuolen
kirjallisella suostumuksella.

4. Turvallisuusluokkaan STRENG GEHEIM tai ERITTAIN SALAINEN / YTTERST
HEMLIG merkittyd tietoa ei saa hdvittdd ilman luovuttavan osapuolen kirjallista
ennakkosuostumusta. Tieto palautetaan luovuttavalle osapuolelle sen jidlkeen, kun osapuolet
katsovat, ettei sitd endd tarvita.

5. Turvallisuusluokkaan GEHEIM tai SALAINEN/HEMLIG tai alempaan 4 artiklan
mukaiseen turvallisuusluokkaan merkitty tieto hdvitetddn sen jilkeen, kun vastaanottaja
katsoo, ettei sitd endd tarvita, vastaanottajan kansallisten sddddsten ja madrdysten mukaisesti.

6. Jos kriisitilanne  estdd tdmdn  sopimuksen mukaisesti  luovutetun
turvallisuusluokitellun tiedon suojaamisen, tieto héavitetddn vélittdmésti. Vastaanottaja
ilmoittaa turvallisuusluokitellun tiedon hévittimisestd luovuttavan osapuolen toimivaltaiselle
turvallisuusviranomaiselle mahdollisimman pian.

9 artikla
Vierailut

1. Vierailuihin, joihin liittyy pédsy turvallisuusluokkaan VERTRAULICH tai
LUOTTAMUKSELLINEN/KONFIDENTIELL tai sitd ylempddn turvallisuusluokkaan
kuuluvaan tietoon, vaaditaan isdntdosapuolen toimivaltaisen turvallisuusviranomaisen
kirjallinen ennakkolupa. Vierailijoille sallitaan pédédsy turvallisuusluokiteltuun tietoon
ainoastaan, jos

a) vieraat ldhettdvin osapuolen toimivaltainen turvallisuusviranomainen on antanut
heille luvan pyydettyyn yhteen tai useampaan vierailuun, ja

b) heille on annettu asianmukainen todistus henkiloturvallisuusselvityksestd.



2. Vierailupyynnén  esittivdn  osapuolen  asianomainen  toimivaltainen
turvallisuusviranomainen ilmoittaa suunnitellusta vierailusta isdntdosapuolen asianomaiselle
toimivaltaiselle turvallisuusviranomaiselle tdmén artiklan méédrdysten mukaisesti sekd
varmistaa, ettd isdntdosapuolen toimivaltainen turvallisuusviranomainen saa vierailupyynnon
vihintddn 14 pédivdd ennen vierailun ajankohtaa. Kiireellisissd tapauksissa toimivaltaiset
turvallisuusviranomaiset voivat sopia lyhyemmaisti ajasta. Vierailupyynnon on siséllettidva
tdméan sopimuksen liitteessd 2 tarkoitetut tiedot.

3. Toistuvia vierailuja koskevat luvat ovat voimassa enintdin 12 kuukautta.

10 artikla
Turvallisuusyhteistyo

1. Tdmén sopimuksen tdytdntdon panemiseksi kansalliset turvallisuusviranomaiset
antavat toisilleen tiedoksi asianomaiset turvallisuusluokitellun tiedon suojaamista koskevat
kansalliset sdddoksensd ja madrdyksensd sekd niiden mahdolliset myohemméit muutokset.

2. Varmistaakseen ldheisen yhteistyon tdmédn sopimuksen tdytdntoonpanossa
toimivaltaiset turvallisuusviranomaiset neuvottelevat keskenddn. Ne antavat toisilleen tietoa
turvallisuusluokitellun tiedon suojaamista koskevista kansallisista turvallisuusnormeistaan,
menettelyistddn ja kdytdnnoistddn sekd ndiden merkittdvistd muutoksista. Tétd tarkoitusta
varten toimivaltaiset turvallisuusviranomaiset voivat tehdi keskinéisid vierailuja.

3. Toimivaltaiset turvallisuusviranomaiset voivat myos vierailla toistensa luona
keskustellakseen sellaisten toimien tdytintoOnpanosta, jotka hankeosapuoli toteuttaa
turvallisuusluokiteltuun sopimukseen liittyvén turvallisuusluokitellun tiedon suojaamiseksi.

4. Toimivaltaiset turvallisuusviranomaiset avustavat pyynnosti toisiaan kansallisten
saddosten ja madrdysten mukaisesti turvallisuusselvitysten tekemisessa.

5. Kansalliset turvallisuusviranomaiset ilmoittavat viipyméttd toisilleen tdmén
sopimuksen soveltamisalaan kuuluvien turvallisuusselvityksistd annettujen todistusten
muutoksista.

11 artikla
Tietoturvaloukkaus

1. Kumpikin osapuoli ilmoittaa viipymittd kirjallisesti toiselle osapuolelle epiillystad
tai todetusta tietoturvaloukkauksesta, joka kohdistuu tdméin sopimuksen soveltamisalaan
kuuluvaan turvallisuusluokiteltuun tietoon.

2. Se osapuoli, jonka lainkdyttovaltaan asia kuuluu, tutkii epdillyn tai todetun
tietoturvaloukkauksen viipyméttd. Toinen osapuoli tekee tarvittaessa tutkintayhteistyota.

3. Se osapuoli, jonka lainkdyttdvaltaan asia kuuluu, toteuttaa kansallisten sddddstensa
ja méidrdystensd mukaisesti kaikki mahdolliset asianmukaiset toimet rajoittaakseen tdmédn
artiklan 1 kohdassa tarkoitettujen tietoturvaloukkausten seurauksia ja estddkseen
tietoturvaloukkausten jatkumisen. Toiselle osapuolelle ilmoitetaan tutkinnan ja toteutettujen
toimien tuloksista.



12 artikla
Kustannukset

Kumpikin osapuoli vastaa omista kustannuksistaan, jotka niille aiheutuvat tésti sopimuksesta
johtuvien velvoitteiden tayttimisesta.

13 artikla
Riitojen ratkaiseminen

Kaikki osapuolten viliset riidat, jotka koskevat timén sopimuksen tulkintaa tai soveltamista,
ratkaistaan yksinomaan osapuolten vilisin neuvotteluin.

14 artikla
Loppumiiraykset

1. Osapuolet ilmoittavat toisilleen, kun timén sopimuksen voimaantulon edellyttdmat
kansalliset toimet on toteutettu. Sopimus tulee voimaan toiseksi seuraavan kuukauden
ensimmaisend paivand sen jilkeen, kun jalkimmainen ilmoitus on otettu vastaan.

2. Tami sopimus on voimassa toistaiseksi. Sopimusta voidaan muuttaa osapuolten
keskindiselld kirjallisella suostumuksella. Osapuoli voi milloin tahansa ehdottaa tidmén
sopimuksen muuttamista. Jos jompikumpi osapuoli sitd ehdottaa, osapuolet aloittavat
neuvottelut sopimuksen muuttamisesta.

3. Osapuoli voi irtisanoa tdmédn sopimuksen ilmoittamalla asiasta kirjallisesti toiselle
osapuolelle diplomaattiteitse kuuden kuukauden irtisanomisaikaa noudattaen. Jos sopimus
irtisanotaan, sopimuksen perusteella jo luovutettua ja sen perusteella syntyvad
turvallisuusluokiteltua tietoa késitelladn sopimuksen mairdysten mukaisesti niin kauan kuin
se on tarpeen kyseisen tiedon suojaamiseksi.

Taméan vakuudeksi asianmukaisesti valtuutetut osapuolten edustajat ovat allekirjoittaneet
tdmén sopimuksen

Wienissi paivina kuuta, 2017

kahtena saksan-, suomen- ja englanninkielisend alkuperdiskappaleena, jonka kaikki tekstit
ovat yhti todistusvoimaiset. Jos syntyy tulkintaeroja, englanninkielinen teksti on ratkaiseva.

ITAVALLAN LIITTOHALLITUKSEN SUOMEN TASAVALLAN HALLITUKSEN
PUOLESTA PUOLESTA



Liite 1
Turvallisuusluokitellut sopimukset

Taman sopimuksen 6 artiklassa tarkoitettujen turvallisuusluokiteltujen sopimusten on

sisallettdva seuraavat tiedot:

1
2
3
4
5.
6
7
8

9.

menettely, jolla kdyttdjélle annetaan oikeus késitelld turvallisuusluokiteltua tietoa;
sdaddokset ja madrdykset, jotka muodostavat perustan turvallisuusluokitellun tiedon kéytolle;
vaadittava turvallisuusluokka;

turvallisuusluokitellun tiedon kayttod koskevat rajoitukset;

turvallisuusluokitellun tiedon vilittdmistd koskevat yksityiskohtaiset sadnnot;
turvallisuusluokitellun tiedon kisittelya koskevat yksityiskohtaiset sddnnot;
turvallisuusluokitellun tiedon merkitseminen ja sen kéytdnnon vaikutukset;

tiedot henkiloistd, mukaan lukien alihankkijat, joilla on oikeus saada turvallisuusluokiteltua
tietoa, ja tiedon saannin edellytykset;

turvallisuusluokitellun tiedon suojaamisaikaa koskevat vaatimukset;

10. menettely turvallisuusluokitellun tiedon havittdmiseksi tai palauttamiseksi.



Liite 2
Vierailupyynto

Tamén sopimuksen 9 artiklassa tarkoitetut vierailupyynndt on laadittava englannin kielell4, ja

niiden on sisallettdva seuraavat tiedot:

1.

vierailijan suku- ja etunimi, syntymépaikka ja -aika ja kansalaisuus; vierailijan asema
ja tiedot hdnen edustamastaan tyOnantajasta; tiedot hankkeesta, johon vierailija

osallistuu, ja vierailijan passin tai muun henkil6llisyystodistuksen numero;
vahvistus vierailun tarkoitusta vastaavasta vierailijan henkiloturvallisuusselvityksesta;

vierailun tai vierailujen tarkoitus sekd maininta vierailuun liittyvin

turvallisuusluokitellun tiedon korkeimmasta tasosta;

pyydetyn yhden tai useamman vierailun oletettu ajankohta ja kesto; toistuvien
vierailujen osalta ilmoitetaan mahdollisuuksien mukaan ajanjakso, jolle vierailut

ajoittuvat;

vierailun kohteena olevan toimipaikan tai laitoksen nimi, osoite, muut yhteystiedot ja
yhteyshenkil6, aiemmat yhteydet sekd muut vierailun tai vierailujen perusteltavuuden

madrittamiseksi tarpeelliset tiedot;

pdivdys sekd vierailupyynnon ldhettivdn toimivaltaisen turvallisuusviranomaisen

allekirjoitus ja leima/sinetti.
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