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Vorblatt

Ziel(e)

- Schaffung der rechtlichen Voraussetzungen flr den Austausch Kklassifizierter Informationen

Das Abkommen bietet die rechtliche Grundlage fiir den Austausch von klassifizierten Informationen und
kann generell fur die Zusammenarbeit im klassifizierten Bereich bei Industrie, Behdrden und Forschung
angewendet werden.

Inhalt
Das Vorhaben umfasst hauptsachlich folgende MaRnahme(n):

- Feststellung der Gleichwertigkeit der Sicherheitsklassifizierungsstufen und Kennzeichnungen
- Gegenseitige Notifizierung der Sicherheitsbehtrden
- Regelung der Ablaufe betreffend den Schutz klassifizierter Informationen

Wesentliche Auswirkungen

Die innerstaatliche Umsetzung dieses Abkommens wird voraussichtlich keine zusétzlichen Kosten
verursachen.

Verhéaltnis zu den Rechtsvorschriften der Europaischen Union:

Die vorgesehenen Regelungen fallen nicht in den Anwendungsbereich des Rechts der Europdischen
Union.

Besonderheiten des Normerzeugungsverfahrens:

Das Abkommen ist ein Regierungsibereinkommen iS von lit. a) der EntschlieBung des
Bundesprésidenten vom 31. Dezember 1920, BGBI. Nr. 49/1921; seine gesetzliche Grundlage ist § 14
InfoSiG.
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Wirkungsorientierte Folgenabschatzung

Abkommen zwischen der Osterreichischen Bundesregierung und der Regierung der
Republik Kroatien Uber den Austausch und gegenseitigen Schutz klassifizierter
Informationen

Einbringende Stelle: BMeiA
Laufendes Finanzjahr: 2016

Inkrafttreten/ 2016
Wirksamwerden:

Beitrag zu Wirkungsziel oder MaBnahme im Bundesvoranschlag

Das Vorhaben trigt der Erreichung des Wirkungsziels 1 ,,Sicherstellung der ressortiibergreifenden
Koordination und Strategic in den Bereichen der allgemeinen Regierungspolitik [...]“ der
Untergliederung 10 (Bundeskanzleramt) bei. Weiters trdgt das Vorhaben zur Erreichung des
Wirkungsziels 2 ,,Sicherstellung der auBlen- und sicherheitspolitischen sowie der europa- und
wirtschaftspolitischen Interessen Osterreichs in Europa und in der Welt. [...].) der Untergliederung 12
(AuReres) bei.

Problemanalyse

Problemdefinition

Abkommen Uber den gegenseitigen Schutz klassifizierter Informationen gewahrleisten die Anwendung
entsprechender Regelungen fur den Schutz klassifizierten Informationen, die gemaR dem innerstaatlichen
Recht einer der Vertragsparteien als solche gekennzeichnet und der anderen Vertragspartei Gbermittelt
werden. Klassifizierte Informationen sind solche, denen eine bestimmte Klassifizierungsstufe zugeordnet
wurde, z.B. ‘"vertraulich" oder ‘"geheim", vgl. fir die O&sterr. Rechtslage § 3
Informationssicherheitsverordnung, BGBI. Il Nr. 67/2012. Der Abschluss eines solchen Abkommens ist
unter anderem Voraussetzung dafir, dass sich dsterreichische Unternehmen im Staat des Vertragspartners
um einschlagige Auftrdge in sensiblen Bereichen (Hochtechnologie, Sicherheit) bewerben konnen.
Unternehmen erhalten derartige Bewerbungsunterlagen nur dann, wenn sie bestimmte Standards zum
Schutz dieser Informationen erflllen und das Vorliegen dieser Voraussetzungen durch eine
Sicherheitsunbedenklichkeitshescheinigung jenes Staates, in dem das Unternehmen anséssig ist, bestatigt
wird. Mit einem bilateralen Abkommen (iber den gegenseitigen Schutz von klassifizierten Informationen
werden die rechtlichen Grundlagen hierflr und fiir den generellen Austausch klassifizierter Informationen
zwischen 6sterreichischen Behodrden mit jenen des jeweiligen Vertragspartners geschaffen.

Nullszenario und allfallige Alternativen

Osterreichische Unternehmen haben nicht die Maglichkeit, sich im Staat der anderen Vertragspartei um
Auftrdge in sensiblen Bereichen zu bewerben. Ebenso wére die Zusammenarbeit dsterreichischer
Behdrden mit jenen des jeweiligen Vertragspartners im klassifizierten Bereich nicht moéglich.

Interne Evaluierung

Zeitpunkt der internen Evaluierung: 2020

Evaluierungsunterlagen und -methode: Evaluiert kdnnte werden, ob es tatsachliche Anwendungsfélle des
Abkommens gegeben hat. Hierzu waren die Anfragen der zustdndigen Sicherheitsbehdrde des
Vertragspartners hinsichtlich des Vorhandensein von Sicherheitsunbedenklichkeitsbescheinigungen von
Personen (PSC) und Unternehmen (FSC) im Zuge eines Verschlusssachenauftrages sowie die tatséchlich
ausgestellten Bescheinigungen fir Personen und Unternehmen durch die dsterreichischen Behorden
(NSA, DSA) mdgliche Kriterien, sofern der Verschlusssachenauftrag die Stufe Vertraulich bzw. Geheim
aufweist. In der Praxis ist das Vorhandensein eines derartigen Abkommens jedoch bereits Voraussetzung
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fur die bloBe Berlcksichtigung zur Einladung 6sterreichischer Unternehmen zur Angebotslegung bei
einem Klassifizierten Auftrag ab der Stufe Eingeschrankt, fiir die jedoch keine FSC ausgestellt wird und
daher auch keine Evaluierungskriterien im oben genannten Sinne vorliegen.

Ziele
Ziel 1: Schaffung der rechtlichen Voraussetzungen fir den Austausch klassifizierter Informationen

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt

Klassifizierte Informationen kénnen nicht Klassifizierte Informationen kénnen ausgetauscht
ausgetauscht werden, weil keine Rechtsgrundlage ~ werden. Unternehmen kdnnen sich in der jeweils
fur die Gewahrleistung ihrer Sicherheit besteht. anderen Vertragspartei um klassifizierte Auftrage

bemihen. Die Anzahl der Auftradge bzw. der
Anfragen der zustédndigen Sicherheitsbehdrde, ob
das osterreichische Unternehmen im Besitz einer
Sicherheitsunbedenklichkeitsbescheinigung fur
Unternehmen und Anlagen (FSC - Facility
Security Clearance) ist, kdnnte als mdgliches
Evaluierungskriterium herangezogen werden.

Personen aus osterreichischen Unternehmen Auf Anfragen der zusténdigen Sicherheitshehdrde
bendtigen in Zusammenhang mit klassifizierten kénnen Auskinfte Gber PSC bzw. die

Auftragen eine Personnel Security Clearance Notwendigkeit des Ausstellens derartiger

(PSC). Deartige Clearances kénnen in diesem Clearances in die Wege geleitet werden. Die
Zusammenhang ohne Rechtsgrundlage weder Anzahl der Anfragen der zusténdigen

ausgestellt noch kdnnen Auskinfte uber das Sicherheitsbehdrde ob Personen, die Zugang zu
Vorhandensein von Clearances erteilt werden. klassifizierten Informationen des Vertragspartners

erhalten, uber eine aufrechte
Sicherheitsuberpriifung verfiigen (PSC), kénnte als
maogliches Evaluierungskriterium herangezogen
werden.

Malnahmen

Malinahme 1: Feststellung der Gleichwertigkeit der Sicherheitsklassifizierungsstufen und
Kennzeichnungen

Beschreibung der MalRnahme:

Der Schutzstandard der Vertragspartei betreffend den Schutz klassifizierter Informationen wurde gepruft
und in der Folge die Gleichwertigkeit der Klassifizierungsstufen und Kennzeichnungen im Abkommen
festgehalten.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Klassifizierungsstufen und Kennzeichnungen Die Gleichwertigkeit der Klassifizierungsstufen
werden nicht gegenseitig anerkannt. und Kennzeichnungen wurde gepriift und wird

gegenseitig anerkannt.

Malinahme 2: Gegenseitige Notifizierung der Sicherheitsbehdrden
Beschreibung der MalRnahme:
Die Vertragsparteien geben einander die zustdndigen Sicherheitsbehdrden bekannt.
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Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Es besteht flir den Austausch von klassifizierten Die Vertragsparteien haben einander
Informationen kein offizieller Ansprechpartner. Ansprechpartner und Kontaktdetails notifiziert.

Malinahme 3: Regelung der Ablaufe betreffend den Schutz Kklassifizierter Informationen
Beschreibung der MalRnahme:

Die  Vorgangsweise und  Zusammenarbeit hinsichtlich ~ Schutzmafinahmen, Ubermittlung,
Vervielfaltigung, Ubersetzung und Vernichtung von Kklassifizierten Informationen, Klassifizierter
Vertrage, Sicherheitsunbedenklichkeitsbescheinigungen, Besuche und Sicherheitsverletzungen werden
festgelegt.

Umsetzung von Ziel 1

Wie sieht Erfolg aus:

Ausgangszustand Zeitpunkt der WFA Zielzustand Evaluierungszeitpunkt
Der Austausch von Klassifizierten Informationen Regeln gewahrleisten den rechtméRigen und
ist nicht geregelt. sicheren Austausch klassifizierter Informationen.

Diese Folgenabschétzung wurde mit der Version 3.2 des WFA — Tools erstellt.
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